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EK-1
Bilgi Sistemleri S1izma Testleri Usul ve Esaslan

Amag: S1zma testlerinin amaci, Kurum Kurulug ve Ortakliklaoin bilgi sistemlerinde tespit edilen
agikhiklann ve zafiyetlerin kullamlmasiyla sistemlere sizma girisimlerinin onceden tespit edilmesi ve
diizeltilmesidir.

Kapsam: Sizma testleri kapsaminda gergeklestirilecek testler asgari olarak asagidaki bagliklari kapsar:

a. [letigim Altyapist ve Aktif Cihazlar

b. DNS Servisleri

¢. Etki Alant ve Kullanici Bilgisayarlar

¢. E-posta Servisleri

d. Veritabam Sistemleri

e. Web Uygulamalan

f. Mobil Uygulamalar

g. Kablosuz Ag Sistemleri

£. Dagutik Servis Dis1 Birakma Testleri

h. Sosyal Miihendislik Testleri

Metodoloji: Sizma testleri, asafida detaylandinlan kullamcr profilleri ile tanimlanan erigim
noktalarindan gergeklestirilecek testlerden olusur. Testler, sistem tespiti, servis tespiti ve agikiik
taramas/aragtirmast adumlan ile baglar ve her bir erisim noktas: kapsaminda uygulanacak adimlar ile
devam eder. Bu testler sonrast saptanan aciklik ve bulgular, Kapsam béliimiinde belirtilen ve iligkili
oldugu her bir bagltk alunda ayrintili olarak incelenerek raporlamir. Sizma testleri gerceklestirilicken her
bir test bagligs kapsaminda saptanan agiklik ve bulgular, ayr ayn degerlendirilmenin yaninda, bir araya
geldiklerinde olusturabilecekleri riskler ve agikliklar agisindan da degerlendirilir ve bu birlikte
degerlendirme sonucu ortaya ¢ikan yeni agikhk ve bulgular da raporlanir. Bulgular, “Bulgu Onem
Dereceleri” bolimiinde yer verilen dereceler kullanilarak “Bulgu Format” bolimiinde tariflenen
formata uygun olacak sekilde sunulur. Bu kapsamda bulgu Snem dereceleri belirlenirken varligin degeri
dikkate alinmaz. Varlik degerlendirmesi yapmak ve varliklarin 6nem derecelerine gore aksiyon almak
Kurum, Kurulug ve Ortakliklann sorumlulugundadir. Sizma testleri gergeklestirilirken, Kurum, Kurulug
ve Ortakliklar faaliyetlerinin aksamasina ve hizmet kesintisine yol agmayacak yontemler kullaniimasina
dikkat edilir. Hizmet kesintisine yol acabilecek tiim testler Kurum, Kurulug ve Ortakliklar ile koordineli
bir sekilde planlanarak gergeklegtirilir.

Testlerin Gergeklegtirilecegi Erisim Noktalan

S1zma testlerinin gerceklestirilecegi asgari erigsim noktalart asagida tammlanmaktadir. Bu noktalardan
sisteme erisildikten sonra, sizma testleri gerceklestirilir.

i. internet: Kurum, Kurulug ve Ortakliklarin internet iizerinden erigilebilen tiim sunucu ve servislerine
Internet iizerinden erisilerek s1zma testleri gergeklestirilir ve devaminda ve detayli sizma testleri
uygulanir,

ii. Kurum, Kurulus ve Ortakhiklar i¢ ag1: Kurum, Kurulug ve Ortakliklanin i¢ aginda yer alan ve test
kapsaminda ele alinan sunuculara Kurum, Kurulug ve Ortakhklar ig ag1 iizerinden erisilerek sizma testleri
gergeklegtinilir. Ag ve ag trafigi tizerinde gergeklegtirilecek testler igin de bu ag kullamilir ve testi
gergeklestirecek sahislara kullanimi en yaygin olan galisan bilgisayan profilinde bilgisayarlar saglanr.
Testlerin Gergeklegtirilecegi Kullanicy Profilleri

Sizma testlerinin saglikh bir sekilde gereklestirilebilmesi ve testlerin gergek hayata uygun olmasi igin,
yukarida tammlanan erisim noktalarina bu ortamlanin dogasma uyacak sekilde asagidaki kullanici
profilleri ile sizma testleri gerceklestirilir.

i. Anonim kullama profili: Intemet iizerinden, Kurum, Kurulug ve Ortakliklarin web servislerine
erisebilen ancak web uygulamalarna girig yetkilerine sahip olmayan kullaniciyr temsil eder. Kurum,
Kurulug ve Ortakliklara ait web uygulamalanmn Giyesi olmayan kullanicilarin sistem igin olusturabilecegi
tehditleri tespit etmek ve ilgili zayifliklar: bertaraf etmek adina gerekli ¢oziimler olugtarmak amaciyla bu
profil kullanilmalidur,

ii. Kurum, Kurulus ve Ortakhklar miisterisi profili: intémet tzerinden, Kurum, Kurulug ve
Ortakliklar’in web servislerine erigebilen ve web uygulamalarina giris yetkilerine sahip olan kurumsal
veya bireysel kullanicilan temsil eder. Intemet tizerinde Kurum, Kurulug ve Ortakliklara ait web
uygulamalarinin Giyesi olan kullamcilann sistem igin olugturabilecei tehditleri tespit etmek ve ilgili
zayifliklan bertaraf etmek adina gerekli ¢Sziimler olugturmak amaciyla bu profil kullaniimalidir.

iii. Kurum, Kurulus ve Ortakhiklar cahisam profili: Kurum, Kurulug ve Ortakliklar personelinin
caligma ortamini kullanarak sahip oldugu yetkiler ile sistemde olugturabilecegi tehditleri tespit etmek ve
ilgili zayifliklart bertaraf etmek adina gerekli goziimler olugturmak amactyla bu profil kullanilmalidir.

-Kurum, Kurulug ve Ortakliklar ¢alisam profili ile gerceklestirilecek testlerde, Kurum, Kurulus ve
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Ortakliklarda capinda en yaygn olarak kullamlan galisan profilinin segilmesinin yamnda, yerel
yonetici(local admin) yetkisine sahip gahsan profilleri ile de sizma testleri gerceklegtirilir. Kurum,
Kurulug ve Ortakliklar ¢alisant profili ile yapilan testlerde, testi yapan kisi/kuruluga Kurum, Kurulug ve
Ortakliklar tarafindan tanimlanan erisim yetkileri ve verilen izinler raporda agikca ifade edilmelidir.

iv. Diger kullamer profilleri: Sizma testlerinin, yukanda tammlanan diger dort kullanict profiline
uymayan bir kullanici profili ile gergeklestirilmesi durumunda, kullanilan her bir profil igin tanimlanan
hak ve yetkiler bu baslik altinda agikga ifade edilir.

Sistem Tespiti, Servis Tespiti ve Actklik Taramas:

Sizma testleri agagida tammlanan sistem tespiti, servis tespiti ve agiklik taramasi/aragtirmast adimlar ile
baglar. Sistem tespiti, servis tespiti ve agtklik taramas/aragtirmast tiim bilgi sistemi varliklarina uygulanir.
i. Sistem tespiti: Sunucu veya aktif/pasif a cihazlarinmn sistem/yapilandirma bilgilerinin tespit edilmeye
calisildigi adimdur.

ii. Servis tespiti: Kurum, Kurulug ve Ortakliklar bilgi sistemlerinde yer alan varliklarin port taramastnin
gerceklestirildigi ve dig diinyaya/genel erisime agik olan portlarin sundugu servislerin tespit edilmeye
calistidigr adumdir.

iii. Agklik taramasi/arastirmasi: Kurum, Kurulug ve Ortakliklann bilesenleri ve bu bilegenlerin
sundugu servislerin aciklik tarayicilan ile giincel agikliklara kargt tarandifi ve muhtemel giivenlik
agikliklarinin belirlenmeye calisildigi adimdir. Bu adimda ayrica, tespit edilen muhtemel acikliklar igin
actklik veritabanlan gibi kaynaklar kullanilarak bu agikliklarin bilesenlere ve bilesenlerin etkilesimde
oldugu sistemlere giivenlik agisindan etkileri aragtirslir.

Sizma Testleri

i. internet iizerinden gergeklestirilecek temel sizma testleri: Kurum, Kurulug ve Ortakliklar agindan
bagimsiz bir lokasyondan, Kurum, Kurulug ve Ortakliklar'm internet iizerinde sahip oldugu IP af
taranarak sistem tespiti, servis tespiti ve agiklik taramast adunlan gergeklestirilir.

ii. Kurum, Kurulus ve Ortakliklar i¢ afindan gerceklestirilecek sizma testleri: Kurum, Kurulug ve
Ortakliklann i¢ afmda sistem tespiti, servis tespiti ve agiklik taramast adimiarinin yaninda agafidaki
faaliyetlerin gerceklestirilmesi saglanr:

Kurum yerel ag haritas: tespiti

Belirlenen agik portlar tizerinden icerik filtreleme, giivenlik duvan atlatma ve bilgi kacirma testlerinin
gergeklegtirilmesi

Yerel alan ag icerisinde zafiyet taramast yapilmast

Kurum yerel aginda araya girme teknikleri ile hassasiyet derecesi yiiksek bilgilerin elde edilmeye
calistimasi

Elde edilen bilgiler 1513mda kullanic1 bilgisayarlar, sunucu sistemleri ve aktif cihazlara yonelik ele
gecirme saldinlarinin gergeklestirilmesi

Ele gegirilen sunucu ve kullanici bilgisayarlan iizerinden daha kritik bilgilere ulasilmaya cahigilmast
Sizma Testi Sonuglarinmn Takibi

Kurum, Kurulus ve Ortakliklar, sizma testleri sonucu tespit edilen bulgulari, bulgularnn nem
derecelerini, birlikte olusturabilecekleri riskleri, tespit edildigi varliklarin degerini ve sizma testi
raporlarinda yer alan onerileri dikkate alarak, Kurum, Kurulug ve Ortakliklar yonetim kurullarinca
onaylanan ve bu bulgulann en kisa siirede giderilmesini amaglayan bir aksiyon plan1 cergevesinde takip
eder. Sizma testleri sonucu ortaya gikan tespitler, gerekli goriilmesi halinde Kurum, Kurulus ve
Ortakhklarmn teftis kurullarmun i¢ denetim planina da dahil edilir. S1zma testi raporlari, tamamlanmasint
miiteakip bir ay i¢inde Kurula génderilir.

Bulgu Onem Dereceleri

Bulgu dnem dereceleri beg kategoride ele almr. Acil, kritik, yiiksek, orta ve diisiik seklinde olan bu
kategorilere iligkin agiklamalar agapida yer almaktadur:

Onem Derecesi Aciklama

Acil Niteliksiz saldugan tarafindan Kurum, Kurulug ve Ortakliklar dis agindan

gereklestirilen ve sistemin tamamen ele gegirilmesi ile sonuglanan saldinlara
sebep olan acikliklardur.

Kritik Nitelikli saldirgan tarafindan Kurum, Kurulus ve Ortakliklar dig agindan
gergeklegtirilen ve sistemin tamamen ele gegirilmesi ile sonuglanan saldirilara
sebep olan acikliklardur.

Yiiksek Kurum, Kurulus ve Ortakliklar dig agindan gergeklestirilen ve kisith hak

yiikseltilmesi veya hizmet dist kalma ile sonuglanan, ayrica yerel agdan ya da
sunucu iizerinden gergeklestirilen ve hak yiikseltmeyi saglayan saldirilara sebep
olan agikhklardir.




Orta Yerel agdan veya sunucu iizerinden gerceklestirilen ve hizmet
dig1 birakilma ile sonuglanan saldinilara sebep olan agikliklardir.
Diigiik Etkilerinin tam olarak belirlenemedigi ve literatiirdeki en iyi sikilagtirma
yontemlerinin izlenmemesinden kaynaklanan eksikliklerdir.
Bulgu Format:
Kapsam boliimiinde belirtilen bagliklarin her biri altinda raporlanacak bulgularm sunulug bigimi asagida
er almaktadir:
Bulgu Referans No Rapordaki her bulguyu tekil olarak niteleyen harf/rakam dizisi
Bulgu Adi Bulguyu dzet olarak ifade eden tanimlayict isim
Onem Derecesi Bulgunun, EK-1'de yer verilen 6nem derecesi
Etkisi Bulguda yer verilen agikligin/eksikligin kétiiye kollanilmasi durumunda
olugabilecek potansiyel sonug
Erigim Noktast “3.a Testlerin Gergeklestirilecegi Erisim Noktalan” boliimiinde yer
verilen testin gerceklestirildigi erisim noktas
Kullanict Profili “3.b Testlerin Gergeklestirilecegi Kullamct Profilleri” béliimiinde yer
verilen testin gerceklestirildigi kullanict profili
Bulgunun  Tespit Edildigi | Bulgunun tespit edildigi bileseni niteleyen IP Numarasi, URL, Sistem,
Bilesen/Bilegenlerl Servis, Sunucu veya Varlik ad: gibi bilgiler
Bulgu Aciklamast Bulgunun detayh aciklamasi

Coziim Onerisi

Bulgunun giderilmesi igin testi gergeklestiren kurulug tarafindan yapilacak
¢oziim Gnerisi




